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平成 28 年 11 月号「SNS を利用する際に気を付けること」 

 

 SNS は、インターネットを通して友だち同士の交流を深めるコミュニケーショ

ンツールとして大変便利なものです。個人で撮影した写真や動画を SNS 上に投

稿する人が増えてきていますが、今回は、SNS を利用する際に気を付けたいこと

についてお伝えします。 

■■■■個人情報の流出個人情報の流出個人情報の流出個人情報の流出    

 スマートフォンでは、GPS 機能を利用した位置情報サービスを利用することが

でき、目的地への交通手段などを調べるときなどに大変便利ですが、その GPS

機能を「オン」にしたまま写真を撮り、SNS などに投稿した場合、写真を撮った

場所をネット上に公開してしまうことになります。 

 実際に、自宅で撮った画像に位置情報が付いていて、知らないうちに住所を他

人に知られていたというトラブルが発生しています。必要のない時には、カメラ

の GPS 機能を「オフ」にしておくことが大切です。 

■■■■アカウントの乗っ取りアカウントの乗っ取りアカウントの乗っ取りアカウントの乗っ取り    

 芸能人の使用する SNS が不正にログインされるという事件も起こっています

が、パスワードの設定、管理の甘さが原因のようです。 

SNS のアカウントを他人に乗っ取られると、自分の投稿が削除され、全く身に

覚えのない投稿が行われてしまうだけでなく、SNS で繋がっている人に、悪質な

広告メールが送られるなど、他人にも迷惑をかける恐れがあります。 

 乗っ取られたことに気が付いたときは、すぐにパスワードを変更してください。

また、すでにパスワードが変更されてしまった場合は、ログインすることもでき

ないので、すぐに、その SNS の公式サイト等で、乗っ取られた場合の対応を確

認の上、適切に対応して、二次被害を防ぐことが大切です。 

 また、SNS のアカウントを乗っ取られる経験をした人の多くは、ネット上の

色々なサービスで、同じアカウントとパスワードを使っていることがあるようで

す。乗っ取ろうとする人は、セキュリティの甘いネットサービスから利用者情報

（アカウントやパスワード）を抜き取り、その情報で、ラインやフェイスブック

など他のサービスにログインできるか、手当たりしだいに試しているようです。 

 したがって、乗っ取りの防止策として、パスワードを使いまわさないことが大

切です。パスワードを全く違うものにするのが難しい場合には、同じパスワード

部分にサービスに応じて自分のルールで文字を追加したり、定期的にパスワード

を変更して、その変更日時をパスワードに追加したりするなど、工夫することが

大切です。 


